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1. PROPOSITO

La Constitucion Politica, en el articulo 30, garantiza el derecho de acceso a la
informacion administrativa, cuyas excepciones requieren ser establecidas mediante
ley. Dada la obligacién del ICE y sus empresas de garantizar ese derecho y en razon
de que esas excepciones no se han desarrollado legislativamente de forma
sistematica y coherente, y su regulacion se ha realizado en forma fragmentada y
sectorial, el propdsito de esta politica es proporcionar a todo el personal del ICE y
sus empresas un instrumento que coadyuve en la toma de decisiones.

El propédsito de esta politica es permitir que, en el desarrollo de sus actividades o
servicios, el ICE y sus empresas identifiquen la informacion de naturaleza
confidencial, cuyo acceso, entrega, uso, divulgacion o revelacion estan protegidos
de conformidad con garantias constitucionales, leyes especiales aplicables y actos
administrativos mediante los cuales se le otorga ese caracter, definir las medidas y
controles que se deben adoptar en cada caso, para preservar la confidencialidad,
integridad y disponibilidad de la informacion asi como establecer las
responsabilidades respectivas.

Esta politica también tiene como propdsito promover la gestion y manejo adecuado
de la informacion confidencial como parte de la cultura organizacional del ICE y sus
empresas, por lo que todo su recurso humano debe asumir el compromiso de
contribuir a su conocimiento, difusion, concientizacion y cumplimiento.

2. ALCANCE

La presente politica es aplicable y de acatamiento obligatorio a todos los
funcionarios publicos y trabajadores del ICE y sus empresas que, generen, accedan,
obtengan, usen, custodien o procesen informacion confidencial, asi como también
es aplicable a contratistas, consultores, socios comerciales y todo tercero que
solicite informacion de naturaleza confidencial que se encuentre protegida segun
las normas juridicas que se detallan en el apartado de documentos aplicables.

Esta politica alcanza a toda la informacidon confidencial independientemente de su
soporte: papel o electronico. Transmitida mediante cualquier medio electrénico, e
incluso verbalmente en conversaciones, reuniones, por teléfono o cualquier otro
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medio y debera ser aplicada de forma complementaria con la normativa de
seguridad de la informacion del ICE y sus empresas.

3. DOCUMENTOS APLICABLES

Cadigo Titulo
Ley 2 Caddigo de Trabajo
Ley 4755 Cdédigo de Normas y Procedimientos Tributarios
Ley 6227 Ley General de la Administracion Publica
Ley 7202 Lgy dg Sistema Nacional de Archivos y su Reglamento
Ejecutivo
Ley de Aprobacién del Acta Final en que se incorporan los
Ley 7475 Resultados de la Ronda de Uruguay de Negociaciones
Comerciales Multilaterales
Ley 7484 Ley que apruebg el Convenio para la Proteccion de la
Propiedad Industrial
Ley 7975 Ley de Informacion no Divulgada
Ley 8292 Ley General de Control Interno
Ley 8422 Ley Q'ontrg Ig Corrupcion y el Enriquecimiento llicito en la
Funcioén Publica
Ley 8454 Ley fjg Certificados, Firmas Digitales y documentos
electrénicos
Ley de Aprobacion de Implementaciéon del Capitulo 16 laboral
Ley 8622 del Tratado de Libre Comercio Republica Dominicana-
Centroamérica-Estados Unidos
Ley 8642 Ley General de Telecomunicaciones y su Reglamento
Ley de Fortalecimiento y Modernizacion de las Entidades
Ley 8660 o o
Publicas del Sector Telecomunicaciones.
Ley de Proteccion de la Persona frente al Tratamiento de sus
Ley 8968
Datos Personales
38.00.005.2011 Reglamento Corporativo de Organizacion

51.00.001.2009

*Procedimiento para la presentacion de documentos a ser
tramitados ante el Consejo Directivo - ICE

38.04.001.2008

*Politica Empresarial de la Seguridad de la Informacién - ICE

*Estatuto de Personal del ICE

*Estatuto de Personal de RACSA

*Reglamento Interior de Trabajo de la CNFL.

*Convencion Colectiva de Trabajo de la CNFL.

*Reglamento para la Aplicacion del Procedimiento Disciplinario
de la CNFL.
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Caddigo Titulo

Lineamientos explicativos para la Administracion Activa, en la
aplicacion del capitulo 9 del Tratado de Libre Comercio con
Republica Dominicana, Centroamérica-Estados Unidos,
referido a la contratacién publica (L-1-2011-DC-DCA)

Cddigo de Gobierno Corporativo - Politica de Transparencia 'y
Acceso a la Informacion Publica

*Normativa aplicable Unicamente en la respectiva empresa.

4,

4.1

411

41.2

41.3

414

RESPONSABILIDADES

Consejo Directivo

Aprobar y acatar la presente Politica Corporativa de Confidencialidad de la
Informacién.

Declarar la confidencialidad de la informacién del ICE y sus empresas.

Resolver de forma oportuna las solicitudes de declaratoria de
confidencialidad de los informes y otros productos de la Auditoria Interna que
hayan sido remitidas por parte de la Presidencia Ejecutiva.

Ordenar a las Gerencias del ICE implementar las medidas para proteger la
informacion declarada confidencial y aquella informacién que ostente dicha
condicion otorgada por normas constitucionales y legales.

4.1.5 Promover la cultura de proteccion de la informacién confidencial, mediante la

4.1.6

aplicacién de los controles de seguridad.

Instruir a las Juntas Directivas de las empresas tomar las acciones
necesarias para implementar las medidas para proteger la informacién
confidencial.

4.1.7 A partir de la comunicacion previa de resultados de los informes u otros

productos dirigidos al Consejo Directivo por parte de la Auditoria Interna,
gestionar de forma oportuna, las actuaciones materiales necesarias para
resguardar aquella informacion contenida en los informes de auditoria que,
trascienda directa o indirectamente, datos confidenciales en los hallazgos,
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4.2

4.2.1

422

423

424

4.2.5

conclusiones y/o recomendaciones que, por motivos estratégicos,
comerciales y de competencia no resulte conveniente divulgar, lo que implica
cuando corresponda, coordinar con la Gerencia o empresa duefia de la
informacion respectiva, a través de la Secretaria, a fin de fundamentar
técnica y juridicamente la declaratoria de confidencialidad de la informacién
al amparo del articulo 35 de la Ley 8660. Lo anterior con el objeto de que la
declaratoria de confidencialidad sobre los informes u otros productos de
auditoria se emita a la mayor brevedad, para no afectar el plazo de
implementacion de las recomendaciones formuladas por la Auditoria Interna.

Secretaria del Consejo Directivo

Acatar y aplicar la Politica Corporativa de Confidencialidad de la Informacién.

Recibir y tramitar las solicitudes que presente la Presidencia Ejecutiva, para
que el Consejo Directivo resuelva la solicitud de declaratoria de
confidencialidad de la informacién.

Recibir y tramitar de forma oportuna las solicitudes de declaratorias de
confidencialidad, de informes y otros productos de la Auditoria Interna que
presente la Presidencia Ejecutiva para resolucion, via acto administrativo del
Consejo Directivo.

Coordinar con la Gerencia o empresa respectiva a fin de determinar si en la
comunicacion previa de resultados de un informe de auditoria dirigido al
Consejo Directivo, se visualiza que éste contenga informacién confidencial
al amparo del articulo 35 de la Ley 8660, para lo cual solicitara a la respectiva
Gerencia o empresa el cumplimiento de los requisitos establecidos en la
presente politica, para el tramite de la solicitud de declaratoria de
confidencialidad.

Comunicar, a la Presidencia Ejecutiva, a las Juntas Directivas de las
empresas del ICE, al Gerente General del ICE o Gerentes del ICE, a la
Auditoria Interna cuando corresponda y al gestor o gestores respectivos el
acuerdo del Consejo Directivo, mediante el cual se aprueba o rechaza la
solicitud de la declaratoria de confidencialidad de la informacion.
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4.2.6

4.2.7

Identificar si el tipo de informacién que solicita un tercero, es de naturaleza
confidencial conforme lo prevé el articulo 35 de la Ley N° 8660 u otras
disposiciones constitucionales o legales, y en caso de ser asi, tomar las
precauciones necesarias y cumplir con el procedimiento que corresponda
para garantizar su proteccion.

Informar mediante carta formal a la Auditoria Interna y en un plazo maximo
de tres (3) dias habiles, a partir de la comunicacion previa de resultados de
los informes de auditoria dirigidos al jerarca, la intencion de gestionar una
declaratoria de confidencialidad de la informacion.

4.3 Juntas Directivas

4.3.1.

4.3.2.

4.3.3.

4.3.4.

4.3.5.

Acatary aplicar la Politica Corporativa de Confidencialidad de la Informacion.

Otorgar de forma oportuna el visto bueno a las solicitudes de declaratoria de
confidencialidad de su respectiva empresa, asi como a aquellas
relacionadas con informes y otros productos de la Auditoria Interna, las que
seran elevadas al Consejo Directivo del ICE, a través de la Presidencia
Ejecutiva.

Promover y aplicar todas las acciones necesarias para implementar las
medidas para proteger la informacién confidencial.

Promover la cultura de proteccién de la informacion confidencial, mediante
la aplicacion de los controles de seguridad.

A partir de la comunicacion previa de resultados de los informes de auditoria
u otros productos dirigidos al jerarca por parte de la Auditoria Interna,
gestionar, sin demora, las actuaciones materiales necesarias para
resguardar aquella informacion contenida en los informes de auditoria que,
trascienda directa o indirectamente, datos confidenciales en los hallazgos,
conclusiones y/o recomendaciones que, por motivos estratégicos,
comerciales y de competencia no resulte conveniente divulgar, para lo cual
solicitara a la respectiva Gerencia General duefia de la informacion, el
cumplimiento de los requisitos establecidos en la presente politica, para
iniciar el tramite de la solicitud de declaratoria de confidencialidad al amparo
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4.3.6.

4.3.7.

4.4

441.

4.4.2.

4.43.

44.4.

44.5.

del articulo 35 de la Ley 8660. Lo anterior con el objeto que la declaratoria
de confidencialidad se emita mediante acto administrativo a la mayor
brevedad, para no afectar el plazo de implementacion de las
recomendaciones formuladas por la Auditoria Interna.

Comunicar por medio de la Secretaria de Actas a la Gerencia General de la
empresa y a la Auditoria Interna, a ésta ultima cuando corresponda, el
acuerdo del Consejo Directivo mediante el cual se aprueba o rechaza la
solicitud de la declaratoria de confidencialidad de la informacién.

Informar por medio de la Secretaria de Actas, mediante carta formal a la
Auditoria Interna y en un plazo maximo de tres (3) dias habiles, a partir de la
comunicacion previa de resultados de los informes de auditoria u otros
productos dirigidos al jerarca, la intencién de gestionar la solicitud de
declaratoria de confidencialidad de la informacion.

Presidencia Ejecutiva

Acatary aplicar la Politica Corporativa de Confidencialidad de la Informacion.

Someter de forma oportuna a aprobacién del Consejo Directivo, las
solicitudes de declaratoria de confidencialidad de la informacion.

Valorar la solicitud de declaratoria de confidencialidad de la informacion, que
le remiten las dependencias a su cargo y, elevar de forma oportuna, cuando
asi lo considere procedente, al Consejo Directivo.

Recibir y tramitar de forma oportuna las solicitudes de declaratorias de
confidencialidad, de informes y otros productos de la Auditoria Interna que
se presenten por las Gerencias Generales del ICE y sus empresas para
resolucién, ante el Consejo Directivo. Promover y aplicar todas las acciones
necesarias para implementar las medidas para proteger la informacion
confidencial.

Promover y aplicar todas las acciones necesarias para implementar las
medidas para proteger la informacién confidencial.
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4.4.6.

447.

4.4.8.

4.409.

4.4.10.

4.411.

Promover la cultura de proteccién de la informacién confidencial, mediante
la aplicacion de los controles de seguridad.

Identificar y clasificar la informacion producto de su gestion y realizar de
forma oportuna, cuando corresponda, el tramite de la solicitud de declaratoria
de confidencialidad de la informacién.

A partir de la comunicacion previa de resultados de los informes u otros
productos de la Auditoria Interna, gestionar de forma oportuna, las
actuaciones materiales necesarias para resguardar aquella informacion
contenida en los informes de auditoria que, trascienda directa o
indirectamente, datos confidenciales en los hallazgos, conclusiones y/o
recomendaciones que, por motivos estratégicos, comerciales y de
competencia no resulte conveniente divulgar, lo que implica, coordinar con
la Gerencia duena de la informacién respectiva a fin de determinar si éste
contiene informacion confidencial al amparo del articulo 35 de la Ley 8660,
en cuyo caso solicitara el informe técnico y legal respectivo para iniciar el
tramite de solicitud de declaratoria de confidencialidad de la informacion para
su posterior aprobacién por parte del Consejo Directivo. Lo anterior con el
objeto, que la declaratoria de confidencialidad se emita mediante acto
administrativo a la mayor brevedad, para no afectar el plazo de
implementacion de las recomendaciones formuladas por la Auditoria Interna.

Identificar si el tipo de informacién que solicita un tercero, es de naturaleza
confidencial conforme lo prevé el articulo 35 de la Ley N° 8660 u otras
disposiciones constitucionales o legales, y en caso de ser asi, tomar las
precauciones necesarias y cumplir con el procedimiento que corresponda
para garantizar su proteccion.

Informar mediante carta formal a la Auditoria Interna y en un plazo maximo
de tres (3) dias habiles, a partir de la comunicacién previa de resultados de
los informes de auditoria, su intencion de gestionar la solicitud de
declaratoria de confidencialidad de la informacién.

Verificar que la informacion a ser declarada confidencial cumpla los
requisitos legales para tal efecto, entre ellos que no haya sido publicada.
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4.4.12.

4.4.13.

4.5

451

452

453

454

455

456

457

458

Designar al gestor de confidencialidad de la informacion que fungira en la
Presidencia Ejecutiva.

Garantizar, para el caso de los documentos o informacion declarados
confidenciales, el cumplimiento de lo establecido en la Ley N° 7202, Ley del
Sistema Nacional de Archivos y su Reglamento Ejecutivo, asi como en la
normativa interna aplicable.

Gerencias Generales de las empresas del ICE
Acatary aplicar la Politica Corporativa de Confidencialidad de la Informacion.

Remitir a la Presidencia Ejecutiva del ICE la solicitud de declaratoria de
confidencialidad de la informacion, previo visto bueno de la Junta Directiva.

Valorar la solicitud de la declaratoria de confidencialidad de la informacion,
remitida por los niveles jerarquicos inmediatos inferiores a dicha Gerencia y
el informe técnico que sustenta la emision de la declaratoria.

Someter de forma oportuna para el visto bueno de la Junta Directiva la
solicitud de declaratoria de confidencialidad de la informacion.

Valorar de forma oportuna, las solicitudes de declaratorias de
confidencialidad, de informes y otros productos de la Auditoria Interna que
se presenten por los niveles jerarquicos inmediatos inferiores a dicha
Gerencia, y elevarlas a la Junta Directiva.

Promover y aplicar todas las acciones necesarias para implementar las
medidas para proteger la informacién confidencial.

Promover la cultura de proteccién de la informacion confidencial, mediante
la aplicacion de los controles de seguridad.

Identificar y clasificar la informacién producto de su gestion y realizar de
forma oportuna, cuando corresponda, el tramite de la solicitud de declaratoria
de confidencialidad de la informacién.
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459 A partir de la comunicacién previa de resultados de los informes u otros

4510

4.5.11

4512

4513

4514

4515

productos de la Auditoria Interna, gestionar, sin demora, las actuaciones
materiales necesarias para resguardar aquella informacién contenida en los
informes de auditoria que, trascienda directa o indirectamente, datos
confidenciales en los hallazgos, conclusiones y/o recomendaciones que, por
motivos estratégicos, comerciales y de competencia no resulte conveniente
divulgar, lo que implica, cuando corresponda, iniciar el tramite de solicitud de
declaratoria de confidencialidad de la informacién con los requisitos
establecidos en la presente politica, para su posterior remision a la Junta
Directiva y aprobacién por parte del Consejo Directivo. Lo anterior con el
objeto que la declaratoria de confidencialidad se emita mediante acto
administrativo a la mayor brevedad, para no afectar el plazo de
implementacion de las recomendaciones formuladas por la Auditoria Interna.

Comunicar al gestor de confidencialidad de la Informacion respectivo, el
acuerdo del Consejo Directivo, mediante el cual se aprueba o rechaza la
solicitud de la declaratoria de confidencialidad de la informacién.

Identificar si el tipo de informacién que solicita un tercero, es de naturaleza
confidencial conforme lo prevé el articulo 35 de la Ley N° 8660 u otras
disposiciones constitucionales o legales y en caso de ser asi, tomar las
precauciones necesarias y cumplir con el procedimiento que corresponda
para garantizar su proteccion.

Informar mediante carta formal a la Auditoria Interna y en un plazo maximo
de tres (3) dias habiles, a partir de la comunicacién previa de resultados de
los informes de auditoria, su intencion de gestionar la solicitud de
declaratoria de confidencialidad de la informacion.

Verificar que la informacidon a ser declarada confidencial cumpla los
requisitos legales para tal efecto, entre ellos que no haya sido publicada.

Designar al gestor de confidencialidad de la informacién que fungira en su
respectiva Gerencia.

Garantizar, para el caso de los documentos o informacién declarados
confidenciales, el cumplimiento de lo establecido en la Ley N° 7202, Ley del
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4.6

46.1.

4.6.2.

4.6.3.

4.6.4.

4.6.5.

4.6.6.

46.7.

Sistema Nacional de Archivos y su Reglamento Ejecutivo, asi como en la
normativa interna aplicable.

Gerencia General del ICE
Acatary aplicar la Politica Corporativa de Confidencialidad de la Informacion.

Valorar la solicitud de declaratoria de confidencialidad de la informacién, que
le remiten las Gerencias ICE o las dependencias directamente a su cargo y,
elevar de forma oportuna, cuando asi lo considere procedente, a la
Presidencia Ejecutiva.

Valorar de forma oportuna, las solicitudes de declaratorias de
confidencialidad, de informes y otros productos de la Auditoria Interna que
se presenten por las Gerencias ICE y elevarlas a la Presidencia Ejecutiva.

Promover y aplicar todas las acciones necesarias para implementar las
medidas para proteger la informacién confidencial.

Promover la cultura de protecciéon de la informacion confidencial, mediante
la aplicacion de los controles de seguridad.

Identificar y clasificar la informacién producto de su gestion y realizar de
forma oportuna, cuando corresponda, el tramite de la solicitud de declaratoria
de confidencialidad de la informacion.

A partir de la comunicacion previa de resultados de los informes u otros
productos de la Auditoria Interna, gestionar de forma oportuna, las
actuaciones materiales necesarias para resguardar aquella informacion
contenida en los informes de auditoria que, trascienda directa o
indirectamente, datos confidenciales en los hallazgos, conclusiones y/o
recomendaciones que, por motivos estratégicos, comerciales y de
competencia no resulte conveniente divulgar, lo que implica, cuando
corresponda, iniciar el tramite de solicitud de declaratoria de confidencialidad
de la informacidn con los requisitos establecidos en la presente politica, para
su posterior aprobacion por parte del Consejo Directivo. Lo anterior con el
objeto que la declaratoria de confidencialidad se emita mediante acto
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4.6.8.

4.6.9.

4.6.10.

4.6.11.

4.6.12.

4.7

4.71.

4.7.2.

4.7.3.

administrativo a la mayor brevedad, para no afectar el plazo de
implementacion de las recomendaciones formuladas por la Auditoria Interna.

Identificar si el tipo de informacién que solicita un tercero, es de naturaleza
confidencial conforme lo prevé el articulo 35 de la Ley N° 8660 u otras
disposiciones constitucionales o legales; en caso de ser asi, tomar las
precauciones necesarias y cumplir con el procedimiento que corresponda
para garantizar su proteccion.

Informar mediante carta formal a la Auditoria Interna y en un plazo maximo
de tres (3) dias habiles, a partir de la comunicacién previa de resultados de
los informes de auditoria, su intencion de gestionar la solicitud de
declaratoria de confidencialidad de la informacion.

Verificar que la informacién a ser declarada confidencial cumpla los
requisitos legales para tal efecto, entre ellos que no haya sido publicada.

Designar al gestor de confidencialidad de la informacion que fungira en la
Gerencia General.

Garantizar, para el caso de los documentos o informaciéon declarados
confidenciales, el cumplimiento de lo establecido en la Ley N° 7202, Ley del
Sistema Nacional de Archivos y su Reglamento Ejecutivo, asi como en la
normativa interna aplicable.

Gerencias ICE
Acatary aplicar la Politica Corporativa de Confidencialidad de la Informacién.

Dar visto bueno a las solicitudes de declaratorias de confidencialidad de la
Informacién que le remiten las dependencias directamente a su cargo y
elevar de forma oportuna, cuando asi lo considere procedente a la Gerencia
General.

Dar visto bueno de forma oportuna a las solicitudes de declaratorias de
confidencialidad, de informes y otros productos de la Auditoria Interna que
presenten las dependencias directamente a su cargo y elevarlas a la
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4.7.4.

4.7.5.

4.7.6.

4.7.7.

4.7.8.

4.7.9.

Gerencia General.

Promover y aplicar todas las acciones necesarias para implementar las
medidas para proteger la informacién confidencial.

Promover la cultura de proteccién de la informacién confidencial, mediante
la aplicacion de los controles de seguridad.

Identificar y clasificar la informacién producto de su gestion y realizar de
forma oportuna, cuando corresponda, el tramite de la solicitud de declaratoria
de confidencialidad de la informacion.

A partir de la comunicacion previa de resultados de los informes u otros
productos de la Auditoria Interna, gestionar, de forma oportuna, las
actuaciones materiales necesarias para resguardar aquella informacion
contenida en los informes de auditoria que, trascienda directa o
indirectamente, datos confidenciales en los hallazgos, conclusiones y/o
recomendaciones que, por motivos estratégicos, comerciales y de
competencia no resulte conveniente divulgar, lo que implica, cuando
corresponda, iniciar el tramite de solicitud de declaratoria de confidencialidad
de la informacién con los requisitos establecidos en la presente politica, para
su posterior aprobacién por parte del Consejo Directivo. Lo anterior con el
objeto que la declaratoria de confidencialidad se emita mediante acto
administrativo a la mayor brevedad, para no afectar el plazo de
implementacion de las recomendaciones formuladas por la Auditoria Interna.

Identificar si el tipo de informacidén que solicita un tercero, es de naturaleza
confidencial conforme lo prevé el articulo 35 de la Ley N° 8660 u otras
disposiciones constitucionales o legales; en caso de ser asi, tomar las
precauciones necesarias y cumplir con el procedimiento que corresponda
para garantizar su proteccion.

Informar mediante carta formal a la Auditoria Interna y en un plazo maximo
de tres (3) dias habiles, a partir de la comunicacion previa de resultados de
los informes de auditoria, su intencion de gestionar la solicitud de
declaratoria de confidencialidad de la informacion.
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4.7.10.

4.7.11.

4.7.12.

4.8

4.8.1.

4.8.2.

4.8.3.

4.8.4.

4.8.5.

Verificar que la informacion a ser declarada confidencial cumpla los
requisitos legales para tal efecto, entre ellos que no haya sido publicada.

Designar al gestor de confidencialidad de la informacion que fungira en su
respectiva Gerencia.

Garantizar, para el caso de los documentos o informacion declarados
confidenciales, el cumplimiento de lo establecido en la Ley N° 7202, Ley del
Sistema Nacional de Archivos y su Reglamento Ejecutivo, asi como en la
normativa interna aplicable.

Auditoria Interna del ICE y Auditoria Interna de cada empresa
Acatary aplicar la Politica Corporativa de Confidencialidad de la Informacién.

Solicitar al titular subordinado o jerarca, en las comunicaciones de inicio y
alcance de los servicios de auditoria, la identificacion previa de la naturaleza
de la informacidon que sera entregada como insumo para efectos de los
estudios de fiscalizacion.

Realizar de previo a la presentacion de resultados, una evaluacién de la
informacion sometida al proceso de fiscalizacidn y contenida en los informes
de auditoria, con la finalidad de determinar si exponen de manera directa o
indirecta informacidén confidencial relativa a actividades o servicios en
competencia del ICE o sus empresas, informacion declarada de previo,
como secreto industrial, comercial o econémico o bien otra informacion
confidencial protegida por la Constitucién o la legislacion.

Advertir a la Administracion Activa, en los casos en que estime que los
informes, oficios y otros documentos emitidos por la Auditoria Interna,
contienen de manera directa o indirecta informacién confidencial relativa a
actividades o servicios en competencia del ICE o sus empresas, informacién
declarada de previo como secreto industrial, comercial o econdmico, o bien
otra informacion confidencial protegida por la Constitucion o la legislacion.

En caso de que la informacion requiera ser declarada confidencial, la
Auditoria Interna resguardara ésta, mientras la Administracion Activa,
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4.9

4.9.1.

49.2.

4.93.

410

4.10.1.

4.10.2.

4.10.3.

4.10.4.

gestiona la solicitud de declaratoria de confidencialidad de la informacion
ante el Consejo Directivo, acto administrativo que debe emitirse a la mayor
brevedad, a efecto de no afectar el plazo de implementacion de las
recomendaciones formuladas por la Auditoria Interna.

Asesorias Juridicas del ICE o sus empresas
Acatary aplicar la Politica Corporativa de Confidencialidad de la Informacion.

Brindar asesoria legal a las dependencias en materia de confidencialidad de
la informacién.

Emitir, en el plazo de ocho (8) dias habiles a partir del dia siguiente del recibo
de la solicitud, el dictamen sobre la viabilidad legal de declarar confidencial
determinada informacién, al amparo del articulo 35 de la Ley 8660.
Tratdndose de criterios legales necesarios para declaratorias de
confidencialidad de informes de auditoria el criterio debera emitirse a la
mayor brevedad posible para no afectar el plazo de implementacién de las
recomendaciones formuladas por la Auditoria Interna.

Rol de Gestor de confidencialidad de la Informacién
Acatar y aplicar la Politica Corporativa de Confidencialidad de la Informacion.

Verificar, previo a elevar las solicitudes de declaratoria de confidencialidad
de la informacién, que éstas cumplan con todos los requisitos establecidos
en la Ley N° 8660 y en la presente politica.

Verificar de forma oportuna previo a elevar las solicitudes de declaratoria de
confidencialidad de la informacion, asi como aquellas solicitudes
relacionadas con informes y otros productos de la Auditoria Interna, que
éstas cumplan con todos los requisitos establecidos en la Ley N° 8660 y en
la presente politica.

Tomar y aplicar todas las precauciones para proteger la informacién
confidencial que reciba en razén de su trabajo.
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4.10.5.

4.10.6.

4.10.7.

4.1

411.1.

4.11.2.

4.11.3.

4.11.4.

Asegurar la entrega a la dependencia productora, del acuerdo del Consejo
Directivo, mediante el cual se aprueba o rechaza la solicitud de la
declaratoria de confidencialidad de la informacion.

Coordinar el tramite correspondiente para la declaratoria de confidencialidad
de la informacion, incluyendo la solicitud del dictamen legal, para la
resolucién del Consejo Directivo.

Dar seguimiento al tramite de la solicitud de declaratoria de confidencialidad
de la informacién, para que se realice de forma expedita.

Niveles jerarquicos inmediatos inferiores a la Presidencia Ejecutiva,
Gerencia General ICE, las Gerencias del ICE y de las Gerencias
Generales de las empresas del ICE

Acatar la Politica Corporativa de Confidencialidad de la Informacion.

Tomar y aplicar todas las precauciones para proteger la informacion
confidencial que reciba en razdn de su trabajo.

Identificar y clasificar la informacién producto de su gestion y realizar de
forma oportuna, cuando corresponda, el tramite de la solicitud de declaratoria
de confidencialidad de la informacion.

A partir de la comunicacion previa de resultados de los informes u otros
productos de la Auditoria Interna, gestionar de forma oportuna, las
actuaciones materiales necesarias para resguardar aquella informacion
confidencial contenida en los informes de auditoria que, trascienda directa o
indirectamente, datos confidenciales en los hallazgos, conclusiones y/o
recomendaciones que, por motivos estratégicos, comerciales y de
competencia no resulte conveniente divulgar lo que implica, cuando
corresponda, iniciar el tramite de solicitud de declaratoria de confidencialidad
de la informacion con los requisitos establecidos en la presente politica, para
su posterior aprobacion por parte del Consejo Directivo. Lo anterior con el
objeto que la declaratoria de confidencialidad se emita mediante acto
administrativo a la mayor brevedad, para no afectar el plazo de
implementacion de las recomendaciones formuladas por la Auditoria Interna.
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4.11.5.

4.11.6.

4.11.7.

4.11.8.

4.11.9.

4.11.10.

4.11.11.

Comunicar, a los funcionarios y trabajadores que tengan relacion con la
informacion catalogada como confidencial, el acuerdo del Consejo Directivo,
mediante el cual se aprueba o rechaza la solicitud de la declaratoria de
confidencialidad de la informacién.

Identificar si el tipo de informacion que solicita un tercero es de naturaleza
confidencial conforme lo prevé el articulo 35 de la Ley N° 8660 u otras
disposiciones constitucionales o legales; en caso de ser asi, tomar las
precauciones necesarias y cumplir con el procedimiento que corresponda
para garantizar su proteccion.

Informar mediante carta formal a la Auditoria Interna y en un plazo maximo
de tres (3) dias habiles, a partir de la comunicacion previa de resultados de
los informes de auditoria, su intencion de gestionar la solicitud de
declaratoria de confidencialidad de la informacién.

Verificar que la informacion a ser declarada confidencial cumpla los
requisitos legales para tal efecto, entre ellos que no haya sido publicada.

Garantizar, para el caso de los documentos o informacion declarados
confidenciales, el cumplimiento de lo establecido en la Ley N° 7202, Ley del
Sistema Nacional de Archivos y su Reglamento Ejecutivo, asi como en la
normativa interna aplicable.

Elaborar el informe técnico, a partir de la identificacién de la informacién
que requiere ser declarada confidencial y coordinar con el Gestor de
confidencialidad el tramite correspondiente. Tratandose de informacién
susceptible de ser declarada confidencial contenida en los informes de
auditoria interna, el informe técnico debera emitirse dentro de un plazo de
8 dias habiles a partir de la comunicacion previa de resultados, esto para
no afectar el plazo de implementacién de las recomendaciones formuladas
por la Auditoria Interna.

Promover una cultura de proteccion de la informacion confidencial,
mediante la implementacion de controles de seguridad.
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412 Funcionarios y trabajadores del ICE y sus empresas
4.12.1. Acatar la Politica Corporativa de Confidencialidad de la Informacion.

4.12.2. Tomar y aplicar todas las precauciones para proteger la informacion
confidencial que reciba en razén de su trabajo.

4.12.3. ldentificar la informacién producto de su gestion y solicitar sin demora al
gestor de confidencialidad respectivo, cuando corresponda, realizar el
tramite de solicitud de declaratoria de confidencialidad de la informacion.

4.12.4. |dentificar, si en el desarrollo de su gestiéon interna o en atencién de
solicitudes de terceros existe informacion que, por imperativo constitucional,
legal o por declaratoria emitida por el Consejo Directivo, tiene naturaleza
confidencial, a fin de otorgarle un adecuado tratamiento de uso, acceso y
salvaguardarla contra un uso no autorizado.

4.12.5. Contribuir a generar una cultura de proteccion de la informacion confidencial,
mediante la aplicacidon de los controles de seguridad.

4.12.6. Queda prohibido divulgar, revelar o discutir la informacion confidencial a la
que tiene acceso con personal no autorizado, con medios de comunicacion
o en sitios publicos donde se comprometa la seguridad de la informacion (se
incluye en esta restriccion a miembros de la familia, amigos, trabajadores del
ICE o sus empresas, o terceros, que no tengan acceso a la informacion).

5. TERMINOS, SIMBOLOS Y ABREVIATURAS

Administracion Activa: desde el punto de vista funcional, es la funcion decisoria,
ejecutiva, resolutoria, directiva u operativa de la Administracion. Desde el punto de
vista organico es el conjunto de 6rganos y entes de la funcién administrativa, que
deciden y ejecutan; incluyen al jerarca, como ultima instancia.

Declaratoria de confidencialidad de la informacién: resolucién motivada técnica
y legalmente y ajustada a los principios de razonabilidad, proporcionalidad vy
oportunidad, emitida por el Consejo Directivo en la cual se determina la naturaleza
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confidencial de la informacién, su plazo y su responsable, al amparo del articulo 35
de la Ley 8660.

Dependencia productora (dueio de la informacién): cada una de las
dependencias del ICE o de sus Empresas que ha generado, administrado y
custodiado documentos como parte del ejercicio de sus funciones y actividades.

Disponibilidad de la informacién: accion de asegurar que los usuarios
autorizados tengan acceso a la informacion cuando sea requerida.

Funcionario publico o servidor publico: persona que presta servicios a la
Administracion o a nombre y por cuenta de ésta, como parte de su organizacion, en
virtud de un acto valido y eficaz de investidura, con entera independencia del
caracter imperativo, representativo, remunerado, permanente o publico de la
actividad respectiva y cuya relacién laboral se rige por el derecho publico.

Informacién confidencial: es aquella, calificada como confidencial por normas
constitucionales o legales, y aquella informaciéon declarada confidencial por el
Consejo Directivo del ICE, con fundamento en el articulo 35 de la Ley 8660.

Informacién: conjunto organizado de datos procesados, que tienen un significado
y valor en un momento y lugar determinados para los negocios de la empresa,
independientemente del soporte en el que se encuentre.

Informacién publica: cualquier tipo de dato que sea generado o resguardado por
quien ejerza una funcion o potestad publica y que no tenga su acceso restringido o
haya sido declarada confidencial por el Consejo Directivo.

Integridad de la informacién: accion de salvaguardar la exactitud y totalidad de
la informacién en su procesamiento, transmisién y almacenamiento.

Junta Directiva: Organo Colegiado de las empresas del ICE cuya responsabilidad
es administrar y dirigir la gestion empresarial de acuerdo con las atribuciones que
le fije la ley, la escritura social, los estatutos, los reglamentos, la Estrategia
Corporativa del Grupo ICE y el Gobierno Corporativo. En este reglamento se
utilizara el término Junta Directiva para referirse indistintamente a este 6rgano o al
Consejo de Administracion.
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Secreto comercial y/o econdmico: es toda informacién comercial que otorgue a
una empresa una ventaja competitiva y sea desconocida para otros. Los secretos
comerciales abarcan tanto la informacion técnica, tal como la informacion relativa a
los métodos de fabricacion, los datos de prueba de productos, los disefios y dibujos
de programas informaticos, innovacion, modelos de negocio, casos de negocio, asi
como la informacion comercial, los métodos de distribucion, la lista de proveedores
y clientes y las estrategias publicitarias, alianzas estratégicas y asociaciones
empresariales.

Un secreto comercial también puede ser una combinacidon de elementos, que por
separado forman parte del dominio publico, pero cuya combinacion, que se
mantiene en secreto, constituye una ventaja competitiva.

Adicionalmente pueden estar protegidos como secretos comerciales, sin que estén
limitados a estos, la informacion financiera, las férmulas, los cédigos fuente, las
estrategias mercadologicas (comerciales, comercializacion, precios, productos,
publicitarias y de negocios), informacion para el desarrollo de productos nuevos,
planes y/o promociones de ventas, bases de datos de clientes, sistemas operativos
o herramientas para gestionar los servicios, claves de usuarios con autorizaciones
globales en procesos de gestion o produccion de servicios, arquitectura de las bases
de datos, etc.

Secreto industrial: todo conocimiento sobre productos o procedimientos
industriales, cuyo mantenimiento en reserva proporciona a su poseedor una mejora,
avance o ventaja competitiva, como lo constituyen entre otros, las patentes de
invencion, los modelos de utilidad, los dibujos 0 modelos industriales, las marcas de
fabrica o de comercio, las marcas de servicio, el nombre comercial, las indicaciones
de procedencia o denominaciones de origen.

Seguridad de la informacién: capacidad de preservarla, integridad, disponibilidad
de la informacion y cuando corresponda su confidencialidad.

Soporte: es cualquier medio que sea capaz de contener informacién. Puede ser
papel, peliculas, fotografias, discos magnéticos, archivos electronicos u otros.
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Trabajador: Toda persona fisica que presta al Instituto o a sus empresas, sus
servicios materiales, intelectuales o de ambos géneros, en virtud de un contrato de
trabajo, cuya relacion laboral se rige por el derecho privado.

6. CONTENIDO DE LA POLITICA
6.1. Acceso a la informacion

Toda informacion creada o procesada por el ICE y sus Empresas debe ser
considerada de naturaleza publica, salvo que se determine que constitucional o
legalmente califica como informacién confidencial y deba procurarse su reserva, ya
sea a nivel interno o a nivel externo.

A nivel interno, la informacion confidencial en general, solo puede ser accedida y
utilizada por el personal que de acuerdo con sus funciones y nivel de
responsabilidad asi lo requiera, o esté debidamente autorizado.

A nivel externo, la informacion confidencial en general, sélo puede ser accedida y
utilizada por entes u érganos legalmente competentes, segun el tipo de informacion
del que se trate, o bien por aquellos debidamente autorizados por el Consejo
Directivo. Tales entidades, 6rganos o aquellos que han sido autorizados para
acceder a la informacion confidencial, deberan resguardar la confidencialidad e
integridad de la informacion.

6.2. Tipos de informacion confidencial
Para efectos de esta politica, la informacién confidencial se clasifica en:

i. Informacién que requiere ser declarada confidencial de conformidad
con el articulo 35 de la Ley 8660.

il. Informacién que no requiere ser declarada confidencial, pues tal
caracter se lo otorga una norma constitucional o legal, segun lo
indicado en el numeral 6.4.
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6.3. Informaciéon que requiere ser declarada confidencial de conformidad
con el articulo 35 de la Ley 8660

6.3.1. EIICE y sus empresas en el Negocio de Telecomunicaciones, ejercen su giro
y actividad en un mercado abierto a la libre competencia, por lo que el articulo 35
de la Ley 8660 faculta al Consejo Directivo para declarar confidencial la informacion
que cumpla con los parametros establecidos.

La informacion susceptible de ser declarada confidencial es aquella relacionada con
las actividades o servicios en competencia del ICE y sus empresas, calificada por
el Consejo Directivo como secreto industrial, comercial o econémico, cuando por
motivos estratégicos, comerciales y de competencia no resulte conveniente su
divulgacion a terceros.

La declaratoria de confidencialidad no aplica para procedimientos vy
actividades administrativas, ni a los estados financieros y sus anexos
que comprenden los ingresos, la custodia, la inversion, el gasto y su evaluacion, asi
como el balance de situacion, el estado de resultados y, en general, el resto de
informacion contable del ICE y de sus empresas que es de caracter publico, en los
segmentos de su actividad que se mantengan en monopolio.

6.3.2. Requisitos legales para realizar las declaratorias de confidencialidad

1. El Consejo Directivo es el unico 6érgano legalmente competente, para
declarar confidencial la informacion del ICE y sus empresas.

2. La declaratoria de confidencial requiere como requisito la emision de un
informe técnico y un criterio legal debidamente motivados, atendiendo los
principios de razonabilidad y proporcionalidad.

3. El informe técnico debera desarrollar de forma soélida el fundamento
técnico, éste debe ser ampliamente motivado y explicado desde la
perspectiva comercial, industrial o econdmica, debe indicar qué tipo de
secreto y precisar las razones por las cuales su acceso o divulgaciéon a
terceros puede constituir una desventaja competitiva para la empresa o
ser estratégicamente inconveniente. No debe contener fundamentos
genéricos.
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4. El informe técnico debera contener adicionalmente, el plazo por el cual
se requiere mantener la vigencia de la declaratoria de confidencialidad,
el cual debe contar con el fundamento adecuado.

5. Eldictamen legal debera desarrollar el marco juridico que fundamenta la
declaratoria y analizar si lo indicado en el informe técnico se enmarca
dentro de los parametros establecidos en el articulo 35 de la Ley 8660.

6.3.3. Caracteristicas

La informacion que califique para ser declarada confidencial debe tener las
siguientes caracteristicas:

i. Que exista al momento de declararse confidencial y se encuentre impresa
y/o almacenada electronicamente (por ejemplo, en computadoras fijas, portatiles,
dispositivos de memoria USB, CDs, DVDs), en bases de datos o cualquier otro
medio de almacenamiento, y no se trate de informacién que se generaria a
futuro. Lo anterior con excepcion de lo siguiente:

1) El Consejo Directivo declarara confidencial por un plazo determinado, entre
otros, pero no limitados, la informacion de ventas e ingresos, margenes de
utilidad, indicadores comerciales y precios del sector telecomunicaciones,
por contener datos numéricos u otros datos que se generan y se actualizan
en tiempo real o bien constantemente.

2) Seran confidenciales los Informes de ejecucion y seguimiento periédicos que
se deriven de temas previamente declarados confidenciales. Cuando los
citados informes se eleven al Consejo Directivo, el solicitante debera indicar
que el tema fue declarado confidencial y citar los datos puntuales del acuerdo

ii. Que sea secreta, en el sentido que no sea informacién publica o puesta en
conocimiento de terceros.

6.3.4 Acceso permitido a informacién declarada confidencial

Tendran acceso a la informacién del ICE y sus empresas declarada confidencial,
las entidades publicas que, por disposicion constitucional o legal, realicen funciones
de control, supervision, vigilancia o fiscalizacién de la Hacienda Publica, asi como
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también los  organos  jurisdiccionales. Tales entidades y  o6rganos
deberan resguardar la confidencialidad e integridad de la informacion frente a
aquellos terceros no autorizados expresamente por ley.

6.4. Informacion que no requiere ser declarada confidencial por el
Consejo Directivo por contar con ese caracter por disposiciéon
constitucional o legal y respecto a la cual debe asegurarse que no
sea divulgada y se procure su reserva:

6.4.1. Informacion que deriva del derecho constitucional a la intimidad y secreto
de las comunicaciones (Articulo 24 de la Constitucion Politica).

6.4.2. Informacion de tipo personal aportada por los clientes del ICE y sus
Empresas (nhombre completo, domicilio, numero telefénico, entre otros).
(Articulo 35 parrafo primero de Ley 8660 de Fortalecimiento y
Modernizacion de las Entidades Publicas del Sector de
Telecomunicaciones).

6.4.3. Piezas del expediente administrativo cuyo conocimiento pueda
comprometer secretos de Estado, cuando se trate de informacion
confidencial de la contraparte, cuando la informacion pueda conferir un
privilegio indebido o una oportunidad para dafar ilegitimamente a la
Administracion, a la contraparte o a terceros dentro o fuera del expediente.
Son confidenciales los proyectos de resolucién, informes para 6rganos
consultivos y dictamenes que estos hayan emitido, en el tanto no hayan
sido rendidos o emitidos formalmente. (Articulo 273 Ley 6277 General
de la Administraciéon Publica).

6.4.4. Los operadores y proveedores de servicios de telecomunicaciones tienen
obligacion de garantizar el derecho a la intimidad, la libertad y el secreto
de las comunicaciones, asi como proteger la confidencialidad de la
informacion que obtengan de sus clientes, o de otros operadores, con
ocasion de la suscripcidon de los servicios, salvo que estos autoricen, de
manera expresa, la cesion de la informacion a otros entes, publicos o
privados. (Articulo 3 inciso j y articulo 42 de la Ley 8642 General de
Telecomunicaciones).
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6.4.5. La informacion no divulgada referente a los secretos comerciales e
industriales que guarde, con caracter confidencial, una persona fisica o
juridica para impedir que informacion legitimamente bajo su control sea
divulgada a terceros, adquirida o utilizada sin su consentimiento por
terceros, de manera contraria a los usos comerciales honestos. (Articulo
2 de Ley 7975 de Informacion No Divulgada).

6.4.6. La informacion confidencial que los proveedores hayan aportado como
parte de sus ofertas, no puede ser divulgada sino con la autorizacion de
del titular que la proporciona. Debe observarse en todo momento, lo
estipulado en el articulo 11 del Reglamento a la Ley de Contratacién
Administrativa. La informacion privada que se haya aportado dentro de un
procedimiento de contratacién administrativa, solo puede ser accedida por
parte de un tercero con una orden judicial o por 6rganos de control
autorizados. (Articulo 14 de Lineamientos explicativos para la
Administracion Activa, en la aplicacion del capitulo 9 del Tratado de
Libre Comercio con Republica Dominicana, Centroamérica-Estados
Unidos, referido a la contratacion publica L-1-2011-DC-DCA).

6.4.7. Al garantizar una proteccion eficaz contra la competencia desleal, de
conformidad con lo establecido en el articulo 10 bis del Convenio de Paris,
los miembros protegeran la informacién no divulgada de conformidad con
el parrafo 2 y los datos que se hayan sometido a los gobiernos o a
organismos oficiales, de conformidad con el parrafo 3. Las personas
fisicas y juridicas tendran la posibilidad de impedir que la informacién que
esté legitimamente bajo su control se divulgue a terceros o sea adquirida
o utilizada por terceros sin su consentimiento de manera contraria a los
usos comerciales honestos, en la medida en que dicha informacion: a)
sea secreta en el sentido de que no sea, como cuerpo o en la configuraciéon
y reuniéon precisas de sus componentes, generalmente conocida ni
facilmente accesible por personas introducidas en los circulos en que
normalmente se utiliza el tipo de informacién en cuestion; y b) tenga un
valor comercial por ser secreta; y c¢) haya sido objeto de medidas
razonables, en las circunstancias, para mantenerla secreta, tomadas por
la persona que legitimamente la controla. (Articulo 39 Ley 7475 de
Aprobacion Acta Final en que se incorporan los Resultados de la
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Ronda Uruguay de Negociaciones Comerciales Multilaterales y Crea
Organizaciéon Mundial del Comercio).

6.4.8. Proteccion de la propiedad industrial (patentes de invencién, los modelos
de utilidad, los dibujos 0 modelos industriales, las marcas de fabrica o de
comercio, las marcas de servicio, el nombre comercial) (Articulo 1 inciso
2 del Convenio de Paris para la proteccién Industrial, aprobado en la
Ley 7484).

6.4.9. “Confidencialidad de los denunciantes y estudios que originan la apertura
de procedimientos administrativos. La Contraloria General de Ila
Republica, la administracion y las auditorias internas, guardaran
confidencialidad respecto de la identidad de los ciudadanos que presenten
denuncias ante sus oficinas./La informacién, documentacion y otras
evidencias de las investigaciones que efectuan las auditorias internas, la
administracion y la Contraloria General, cuyos resultados puedan originar
la apertura de un procedimiento administrativo, seran confidenciales
durante la formulacion del informe respectivo. Una vez notificado el
informe correspondiente y hasta la resolucion final del procedimiento
administrativo, la informacién contenida en el expediente sera calificada
como informacion confidencial, excepto para las partes involucradas, las
cuales tendran libre acceso a todos los documentos y las pruebas que
obren en el expediente administrativo./Para todos los casos, la Asamblea
Legislativa, en el ejercicio de las facultades contenidas en el inciso 23) del
articulo 121 de la Constitucion Politica, podra acceder a los informes, la
documentacion y las pruebas que obren en poder de las auditorias
internas, la administracion o la Contraloria General de la Republica.”
(Articulo 6 de la Ley 8992 General de Control Interno).

6.4.10. “Proteccion de los derechos del denunciante de buena fe y confidencialidad
de la informacion que origine la apertura del procedimiento
administrativo(*) La Contraloria General de la Republica, la Administracion
y las auditorias internas de las instituciones y empresas publicas,
guardaran confidencialidad respecto de la identidad de los ciudadanos
que, de buena fe, presenten ante sus oficinas denuncias por actos de
corrupcion./ La informacion, la documentacion y otras evidencias de las
investigaciones que efectuen las auditorias internas, la Administracion y la
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Contraloria General de la Republica, cuyos resultados puedan originar la
apertura de un procedimiento administrativo, seran confidenciales durante
la formulacion del informe respectivo. Una vez notificado el informe
correspondiente 'y hasta la resolucion final del procedimiento
administrativo, la informacion contenida en el expediente sera calificada
como informacion confidencial, excepto para las partes involucradas, las
cuales tendran libre acceso a todos los documentos y las pruebas que
consten en el expediente administrativo. /No obstante, las autoridades
judiciales podran solicitar la informacién pertinente, ante la posible
existencia de un delito contra el honor de la persona denunciada (...)".
(Articulo 8 de la Ley 8422 Contra la Corrupcion y el Enriquecimiento
llicito en la Funcién Publica).

6.4.11. “Limitaciones de acceso al expediente administrativo: Cuando estén en
curso las investigaciones que lleve a cabo la Contraloria General de la
Republica en el ejercicio de sus atribuciones, se guardara la reserva del
caso, en tutela de los derechos fundamentales del presunto responsable
o de terceros. A los expedientes solo tendran acceso las partes y sus
abogados defensores debidamente acreditados como tales, o autorizados
por el interesado para estudiar el expediente administrativo antes de
asumir su patrocinio (...).” (Articulos 10 de la Ley 8422 Contra la
Corrupcién y el Enriquecimiento llicito en la Funcién Publica)

6.4.12 “Acceso a la informacion confidencial. En cumplimiento de las atribuciones
asignadas a la Contraloria General de la Republica, sus funcionarios
tendran la facultad de acceder a toda fuente de informacion, los registros,
los documentos publicos, las declaraciones, los libros de contabilidad y
sus anexos, las facturas y los contratos que los sujetos fiscalizados
mantengan o posean. No obstante, de conformidad con el articulo 24 de
la Constitucion Politica, los unicos documentos de caracter privado que la
Contraloria General de la Republica podra revisar sin la autorizacion previa
del afectado o sus representantes, seran los libros de contabilidad y sus
anexos, con el unico objeto de fiscalizar la correcta utilizacion de los fondos
publicos (...)". (Articulo 11 de la Ley 8422 Contra la Corrupcién y el
Enriquecimiento llicito en la Funciéon Publica).
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6.4.13. Todo trabajador esta obligado a guardar rigurosamente los secretos
técnicos, comerciales o de fabricacion de los productos a cuya elaboracién
concurra directa o indirectamente, o de los cuales tenga conocimiento por
razon del trabajo que ejecute; asi como de los asuntos administrativos
reservados, cuya divulgacion pueda causar perjuicios al patrono. (Articulo
71 inciso g de Ley 2 Cédigo de Trabajo).

6.4.14. “Acceso desautorizado a la informacién. Sera sancionado con prisién de
tres a cinco afos quien, en beneficio propio o de un tercero, con peligro o
dano para la intimidad o la privacidad o para la integridad de los datos,
acceda por cualquier medio a los sistemas de informacién o bases de
datos o a la informacién contenida en ellos sin la debida autorizacion de
quien deba expedirla o del titular de los datos o, existiendo esta, no cuente
con la justificacion correspondiente. Sera sancionado con prisién de uno a
cuatro anos, quien instigue, obligue o presione a una persona autorizada
para que acceda a la informacion en beneficio propio o de un tercero, con
peligro o dafo para la intimidad o la privacidad, o para la integridad de los
datos./ La pena sera de cuatro a seis afios de prision, cuando las
conductas descritas en esta norma sean realizadas por personas
encargadas de administrar o dar soporte al sistema o la red informatica o
telematica, o bien, que en razén de sus funciones tengan acceso a dicho
sistema o red, o a los contenedores electronicos, opticos 0 magnéticos”.
(Articulo 94 Cédigo de Normas y Procedimientos Tributarios, Ley
4755).

7. VIGENCIA

Esta Politica Corporativa de Confidencialidad de la Informacion entrara en vigencia
a partir de su publicacién en el Diario Oficial La Gaceta.

8. DEROGATORIA

Se deja sin efecto el documento normativo “Politica Corporativa de
Confidencialidad, cdédigo 38.00.002.2013, version 3, aprobada por el Consejo
Directivo en el articulo 1 del Capitulo Il de la Sesién 6360, celebrada el 3 de marzo
de 2020”.
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9. CONTROL DE ELABORACION, REVISION Y APROBACION

ELABORO DEPENDENCIA

Marys Palacios Carrillo Division Juridica
Guillermo Alvarado Pérez GEDI
Maria Lucia Arias Jiménez GEDI
Leslie Calvo Arroyo Direccion Ciberseguridad
Alvaro Castro Barrantes Direccion Ciberseguridad
Marielos Jiménez Gonzalez Divisién de Estrategia
Stephany Valverde Zeledén Division de Estrategia

APRUEBA SESION FECHA
Consejo Directivo Sesion 6490 7 de diciembre de 2021

! Aprobado en el articulo 3 del Capitulo Il del acta firme de la Sesién 6490 del 7 de diciembre de 2021.
Publicado en el Diario Oficial La Gaceta N° 13 el 21 de enero de 2022.
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